SLUZBY PENETRACNIHO TESTOVANI

NUKIB definuje Penetracni testovani a testovani zranitelnosti jako jednu z povinnosti vyplyvajicich
zvyhlasky €. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
alikvidacidat.

NABIDKA TESTU

EXTERNI PENETRACNI TESTY: INTERNI PENETRACNI TESTY:

- Testy webovych aplikaci « Testy infrastruktury (VLANy, WiFi,

- Testy mobilnich aplikaci virtualizace, ...)

+ Information gathering (OSINT) - Testy stanic a Active Directory (konfigurace,

- Testy perimetru (irewall, DMZ, DNS, ...) hesla, ransomware, ...)

« Testy e-mail systému (DMARC, ...) * Testy a audity serveru (Linux a Microsoft)

- Phishingové testy (spear phishing) + Testy a audity e-mail servert (cloud, lokdIni,
sandboxing, ...)
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vnitfni strukturu aplikace, serveru nebo sité. Samotna funkcionalita systému je pro testera
¢ernou skiikou (angl. black-box).

() White-box testy

V porovnani s pfedchozim typem testd (black-box) jsou pro tyto testy typické vstupni znalosti.
Takovy druh testu vyzaduje dokumentaci o testovanych aplikacich, serverech nebo sitich.

@ Grey-box testy

Jedna se 0 kombinaci vyse jiz zminénych testu. Testerovi je poskytnuta jen castecna znalost
testovaného systému a nasledné postupuje jako pfi black-box testovani.
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DOPORUCENE POSTUPY PO TESTOVANI

Na zakladé vyhodnoceni vysledku penetracniho testovani, by mélo dojit k bezodkladnému
odstranéninalezenych nedostatku.

Po prvnim penetracnim testovani je zpravidla odhaleno velké mnoZstvi realné zneuzitelnych
zranitelnosti zabezpeceni. V pfipadé, ze dojde k duslednému odstranéni zjisténych nedostatkd,
kazdé dalSi penetracnitestovani by mélo odhalit mensi mnozstvi realné zneuzitelnych zranitelnosti,
otovetsije vSak efekt na praktické zabezpecenicelého systému.

Pokud nebude organizace adekvatné reagovat na vysledky penetracniho testovani, resp. nebude
realizovat odstranénizjisténych nedostatkul, pak samotné provedeni penetracniho testovaninebude
mit zadnou pridanou hodnotu pro spravce systému.

VYHODNOCENI ZRANITELNOSTI DLE STUPNE ZAVAZNOSTI

KRITICKE VYSOKE STREDNI NizKE
Odhalené Odhalené Musi byt splnéné Drobné
zranitelnosti je zranitelnosti, které specialni podminky bezpecnostni
mozne okamzite v kombinaci s jinymi pro zneuziti problémy.
vyuzit na kompletni zranitelnostmi nebo uvedenych
kompromitovani postupy (,socialni zranitelnosti nebo
systému. inzenyring"), jejich pripadné
predstavuiji vysoké zneuziti ma
riziko. omezeny dopad.

VYSTUPY Z PENETRACNICH TESTU

Vystupem Penetracnich testu je zavére€na zprava - dokument popisujici stav danych oblasti IS z
pohledu bezpecnosti s navrhem doporuceni. Vysledna zprava obsahuje pro kazdou testovanou IP
adresu/server datum a ¢as testovani, odhalenou verzi OS a seznam zranitelnosti s rznym stupném
zavaznosti.

Zprava dale obsahuje manazerské shrnutia vysledky testu pro jednotlivé aplikace, sluzby Ci systémy.
Vysledky obsahuji seznam odhalenych zranitelnosti sefazenych podle stupné zavaznosti - od
kritickych zranitelnosti, pres zranitelnosti s vysokym, stfednim a nizkym stupném zavaznosti. Ke
kazdé odhalené zranitelnosti je uveden detailni popis, stupen zavaznosti a doporuceni jak
uvedenou zranitelnost opravit.

Dodavatel v maximalni mife zabezpeci, aby testovani bylo nedestruktivni a nezpusobilo pady
systému, Upravu nebo smazanidat. Toto neplativ pfipadé modifikace dat, napfiklad logu, které jsou
zpUsobené normalnim pouzitim systému (napfiklad narust pfistupovych logu).

Postup testovanivychazizmetodik OSSTMM, OWASP, PTES, NIST 800-115 a doporuceni NUKIB.
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SOUCINNOST ZAKAZNIKA

Pro uspésnou realizaci v danych terminech a fadné zajisténi podpurnych sluzeb je nezbytné
poskytnutisoucinnostize strany zakaznika a to predevsim:

Specifikovat aplikace a prislusné servery
pro Ucely testovani (IP adresy, ndzvy
serveru).

Specifikovat a poskytnout vhodny ¢asovy
ramec pro testy.

Definovat IP adresy zafizeni, které majf
specifické pozadavky na realizaci testl (doba
realizace, pfipadné dalSi omezeni).

Vytvofit vhodné virtualni prostredi v interni
siti zakaznika, ze kterého budou spoustény
automatizované nastroje pro testovani.

Naplriovat obecné zasady fizeni projektu

a vytvaret predpoklady pro pIlnéni zavazku
vyplyvajicich z realizovanych dohod tak, aby
nedochazelo k prodleni s plnénim
jednotlivych termind pro poskytnuti pinéni.

V prubéhu jednotlivych ¢innosti budou po
predchozi dohodé k dispozici zainteresovani
zastupci zakaznika, tj. poskytnout kontaktni
informace (mobily a e-maily na
administratory zakaznika).

- Zajistit podporu managementu zakaznika

pro celou dobu projektu.

Zajistit poskytovani aplnych, pravdivych
a vcasnych informaci, které jsou nebo by
mohly byt potfebné k radnému plnéni
zavazku dodavatele.

Zajistit poskytnuti veskerych informaci,
podkladu, internich dokumentu, zékonnych
norem, predpisu, smeérnic, pokynu

a metodickych pfedpisu souvisejicich nebo
ovlivaujicich problematiku Fizeni provozu IT
a bezpecnosti. Predani téchto materiald
zajisti Opravnéna osoba zakaznika, a to
nejpozdéji do 2 dnl od podpisu Smiouvy /
Objednavky nebo do 2 dnu od oficialni
zadosti SONPO.

Ugastnit se naplanovanych jednani,
telekonferenci a resit radné a vCas pridélené
ukoly.

SONPO, a.s. | Klapkova 546, 182 00, Praha 8
www.sonpo.cz | sales@sonpo.cz
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