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INFORMATION GATHERING

Internet v dnesni dobé poskytuje rozsahly zdroj informaci

o kazdé organizaci. Nékteré informace mohou byt zneuzity pro
kyberneticky Gtok, pokud je Gtocnik vyuzije ve svij prospéch
na ukor bezpec€nosti dané organizace. Dohledatelna data

z verejné dostupnych zdrojl pro Vas vytvari riziko digitalni
stopy.

Sluzba Information Gathering (IG) prestavuje komplexni vstupni
informacni analyzu o Vasi organizaci, ktera vznika nad vefejne
dostupnymi informacemi, a to z volné dostupnych zdrojt v prostiedi
internetu (v¢. darknetu, soc. siti, ...). Takova vstupni informacni
analyza nabizi prehled informaci o Vés a Vasi organizaci, které

se volné ,potuluji” internetem, a pomUze tak zjistit kritické oblasti,
které mohou byt cilem kybernetického Utoku. Unik citlivych
informaci maze v dnesni dobé predstavovat zasadni riziko, které

ohrozuje dobrou povést a bezpecnost Vasi spolecnosti.

Sami uvidite, jaké informace jsou si o Vas potencialni Uto¢nici
(hackefi) schopni velmi rychle zjistit, jaké Vase slabé stranky jsou
schopni identifikovat, a snadno je tak zneuzit ke kybernetickému
Utoku. Vysledky této informacni analyzy identifikuji cile pro zvySeni
kybernetické bezpecnosti a pomohou Vasi organizaci zvolit spravné
nastroje pro zabezpeceni cilovych systému a siti.

V ramci poskytovani sluzby IG vyuzivame predevsim
nastroje OSINT (Open-source inteligence):

e Automatizované nastroje, které mohou provadet celosvétove
skenovani béhem néekolika minut.

e PrizpUsobitelné nastroje, které dokazou odfiltrovat irelevantni
vysledky pomoci vyhledavacich kritérii.

e Systémy, které umoznuji dotazovat se na data z jednotlivych
zafizeni (IT, OT, loT)

e Investigativni nastroje, které zjistuji relevantni informace
souvisejici s predmétem zajmu.

e Nastroje, o kterych je znamo, ze je pouzivaji hackefi.

e Nastroje, které jsou pouzivané v oblasti kybernetické
bezpecnosti.
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VLASTNIi POSKYTOVANI SLUZBY IG
ROZDELUJEME DO 5 KROKU:

@ IDENTIFIKACE CILE NEBO CiLU
Prvnim krokem je analyza organizace. Pro
vetsi organizace moznost zaméreni se jen
na dohodnuté cile Ci ¢asti.

@ IDENTIFIKACE ZDROJU INFORMACI A SBER DAT
Druhym krokem je identifikace rdznych nastroju
a technik, které budou pouzity pro sbér
informacf o cili. Tento krok umoznuje Utocnikim
ziskat co nejvice informaci o cili.

@ FILTROVANI DAT

Treti krok poméaha filtrovat data a prevadeét je
na smysluplné a pouzitelné informace.

ANALYZA

Ctvrty krok kombinuje informace z vice zdroju.
HLASENI

Paty krok je reportovani klientovi. Informace

s podrobnostmi o rizicich a jejich zmirnéni.



SLUZBA INFORMATION GATHERING

Zakladni funkci testd je pomahat tymum IT
specialistu objevit vefejné pristupna aktiva

a mapovat, jaké informace by se snadno mohly stat
terem potencialniho Utoku.

Nasledné se testy vyuzivaji pro analyzu, kde
jsou jednotlivé zranitelnosti aplikaci, serverd,
infrastruktury atp.

V RAMCI POSKYTOVANI SLUZBY IG SE VENUJEME PREDEVSIM TEMTO ZAKLADNIM OBLASTEM:

TECHNICKE INFORMACE LIDSKE ZDROJE DULEZITE INFORMACE
e Site e Zaméstnanci e Data leaks

e |Padresy e Emaily e Darkweb

e Domény a subdomény e Hesla

e  Servery e |dentity

e  Sluzby a aplikace e Socialni sité

e Certifikaty

e  MTA konfigurace
e DNS zoény

e  (Google hacking

NASE SLUZBY A RESENi

e BezpecCnostni audity, analyzy a konzultace e Expertni konzultace ochrany pfed ransomware
e Penetracnitesty e Analyzy shody s ZoKB, ISO 27000 a NUKIB
e Konfiguracni audity o Skoleni administatort a uzivateld
e Pravidelné kontroly (health checky) e Re3enf havarijnich situaci pfi kybernetickych incidentech
a
0ao SONPO, a.s. | Klapkova 546,182 00, Praha 8

SonpO www.sonpo.cz | sales@sonpo.cz



