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Povinna ochrana
emailove komunikace.
Jste pripraveni?
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Ndrodni Ufad pro kybernetickou a informaéni bezpe&nost (NUKIB) ] o

, . L, . o Termin splnéni téchto
vydal na zakladeé zakona o kybernetické bezpecCnosti v fijnu 2021 pozadavkd byl stanoven
ochranné opatfeni formou vefejné vyhlasky, které se tyka pro nékteré organy a osoby

VI , X 1. ledna 2022, pro jiné
zabezpeceni postovnich serveru. na l.ieona £ 2%, Projine
pak nejpozdeji

do 1. ervence 2022.

Dle toho opatieni jsou vS§echny organy a osoby uvedené v §3 pism. c) aZ f) PIné znéni vyhlasky Ize nalézt

zakona o kybernetické bezpeénosti splnit nasledujici poZzadavky: e WSl SRMEiEn e lne
Ufadu pro kybernetickou a informacni

bezpecnost.

V8echny SMTP servery uvedené v MX zdznamech, pfes které PLNE ZNENi VYHLASKY
je pfijimana elektronicka posta, a hraniéni SMTP servery, pres které
je posta odesilana, podporuji zabezpecené spojeni dle standardu
STARTTLS (IETF RFC 3207).

V rdmci zabezpeceného spojeni véechny servery, pfes které
je pfijimana nebo odesilana elektronicka posta:

= Podporuji protokol TLSv1.2 nebo novéjsi.

= Nepodporuji protokol SSLv3 a starsi.

Certifikaty vSech SMTP server( uvedenych v MX zdznamech jsou
validni, vystaveny uznavanou certifikacni autoritou a s doménovym
nazvem odpovidajici ndzvu MX zdznamu daného serveru.

VSechny DNS zaznamy relevantni pro funkci
pfijimani posty maji zabezpelenou integritu
pomoci technologie DNSSEC.

V$echny pouzivané MX zaznamy SMTP serverl maji
zvefejnén odpovidajici TLSA zdznam v DNS
dle technologie DANE.
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NUKIB | FortiMail

Je vase organizace pripravena
na tuto zménu?

PoZadavky uvedené ve vyhlasce Ize rychle a jednoduse
splnit pouzitim produktl spolec¢nosti Fortinet, v tomto
konkrétnim pfipadé pak pouzitim jedné z nejlepsich
emailovych ochran na trhu, kterym je FortiMail.

FortiMail je §pi¢ka na trhu zabezpeceni emailové

komunikace. Nicméneé kryptograficka ochrana pozadovana

vyhlaékou NUKIB neni to jeding, co vdm mdze FortiMail
nabidnout. Mezi jeho hlavni funkce patfi:

Antispamova ochrana

FortiMail nabizi fadu zakladnich i pokrocilych technik pro boj
se spamem. At uZ jde o pouziti internich reputacnich databazi
spravovanych analytiky z FortiGuard Labs, tak 0 moZnost
definice vlastnich nebo externich reputacnich listl. K dispozici
jsou ochranné techniky na Urovni spojeni, reputace,
autentizace i obsahu. V redlném svété dosahuje Uroven
ochrany diky témto technikdm 99,7 %, coZ je opakované
potvrzovano nezavislymi autoritami. Samozfejmosti je také
systémova nebo uZivatelsky obsluhovatelnd karanténa

s modernim webovym rozhranim.

Ochrana pied malware
Stejné jako poskytuje Fortimail vynikajici ochrana v boji

se spamem, nabizi rovnéz Spickovou ochranu v boji s malware.

Ochrany je dosahovano vysoce efektivnim, rychlym,
spolehlivym a provéfenym antivirem spolecnosti Fortinet, ktery
se pravidelné umistuje v nezavislych testech na nejvyssich
pfickach. Tim ovSem ochrana pred malware nekondi.
Maximaini moZné ochrany je mozné dosahnout zapojenim
techniky tzv. sandboxingu, kdy dojde ke spusténi potencidlné
nebezpecného kddu v chranéném virtualnim prostredi a je
sledovano, jak se kdd chova. Fortimail Ize velmi snadno pripojit
k produktu Fortisandbox, a to jak ve formé on-premise
appliance, tak ve formé cloudové sluzby.
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Ochrana Microsoft 365

Pouzivate sluzby Microsoft 365 a Exchange online?

Pro Fortimail zadny problém. Fortimail nabizi nativni integraci
s Exchange online bud' ve formé pfistupu k obsahu postovnich
schranek pres nativni API, pfipadné m(ize Fortimail slouZit jako
postovni bréna, kterd mlze byt vyuZita ke kontrole jak
prichozich, tak odchozich zprav elektronické posty.

Threat Intelligence

Pokrocilé techniky ochrany

Kromé antispamovych a antivirovych kontrol nabizi FortiMail

i dali pokrogilé funkce ochrany. Mezi né patfi napfiklad
ochrana citlivych informaci (DLP), analyza obrazkd, odstranéni
aktivniho obsahu z MS Office a PDF dokumentd, ochrana
odkaz( v téle emailovych zprav ¢i pokrocila ochrana

pfed phishingem.

Integrace

FortiMail je pochopitelné mozno integrovat v rdmci stavajici
infrastruktury, napfiklad s Active Directory, Exchange, LDAP,
Radius a podobné. Samoziejmosti je pak podpora nejnovéjsich
Sifrovacich algoritm0 a integrace a spoluprace s ostatnimi
produkty Fortinet v rdmci Fortinet Security Fabric.

FortiGuard Labs
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Skalovatelnost

Produkt FortiMail mizete mit jak ve formé fyzické appliance, tak
ve formé virtudiniho stroje, kdy podporujeme nejrozsitenéjsi
virtualizaéni platformy jako je VMWare, XenServer, Hyper-V nebo
KVM. Stejné tak je mozno Fortimail nasadit jako cloud appliance
pro Microsoft Azure i Amazon Web Services.
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Spickovy produkt s bezkonkurenénim vykonem
FortiMail poskytuje vynikajici vykon méfeny nezavislymi testery
tfetich stran.
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