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Argumenty pro MFA

= Pridava k uctam dalsi dllezZitou vrstvu zabezpeceni nad ramec hesla (které muze byt snadno
zneuzito).

= Pomaha oveérit a zajistit, aby kazdy, kdo se prihlasuje, byl skutecné tim, za koho se vydava.
Tim je vyrazné snizeno riziko kompromitace uctu.

= Moderni nastroje vicefaktorového ovérovani podporuji metody s vysokym uzivatelskym
komfortem a zaroven vysokou bezpecnosti. Napr. posilaji Push notifikace na telefon
s biometrickym zabezpecenim (otisk prstu, obliceje) nebo kontroluji fyzicky token uzivatele.
Neni tak nutné rucné prepisovat Ciselné kody, jako u starSich metod.

= Doporudované bezpeénostnimi autoritami (NUKIB, CISA).
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MFA — Obecné k faktorum pro autentizaci

= Faktory ovérovani jsou kategorizovany do tri skupin:
= Néco, co znate (napriklad heslo nebo PIN).
= Néco, co mate (napriklad mobilni telefon nebo hw token).
= Néco, ¢im jste (napriklad otisk prstu, scan obliceje nebo jina biometricka data).

= MFA vyZaduje, aby se uzivatel autentizoval pomoci dvou nebo vice autentizaénich faktor(
z rlznych kategorii (napf. ,,Néco, co znate” v kombinaci s ,nécim, co mate“).

= Moderni metoda Push notifikaci na chytré telefony s biometrickym ovérenim spojuje vSechny tri
tyto kategorie. Prihlaseni jménem a heslem (néco, co znate) je doplnéno push notifikaci na mobil
(néco, co mate), kterou je tfeba potvrdit po biometrickém ovéreni (néco, ¢im jste).
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2Element — nase reseni MFA

m]

Univerzalni reseni pro organizace a firmy

[m}

Doplnuje problematicka hesla dalsimi faktory

m]

MFA se pouziva predevsim pro:
= Privilegované ucty (rdznd administratorska opravnéni) — pro vSechny typy pfristupt
= VPN, prihlasovani na servery, spravce hesel, ...
= UZivatelské ucty — predevsim pro pristupy z Internetu do organizace (nebo do cloudu)
= VPN, vzdalené plochy, ...

[m]

Podpora ¢eského a anglického jazyka (dalsi jazyky mozné doplnit)

[m]

Flexibilni reseni pro autentizaci — zaméstnancdu, partneru, zakaznikU

m}

Moznost instalace on-premise (celé pouze u zakaznika, bez cloudu)
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Typicke sluzby a aplikace pro MFA

= VPN pristupy (Fortinet, Cisco, CheckPoint, ...)

= Administratorské RDP pristupy na MS servery

= Vzdalené plochy (RDP) pro uZivatele, véetné Terminal Server pfistup(
= Lokalni prihlaseni uzivatel( do pocitace

= ADFS (Active Directory Federation Services) integrace

= Cloudové sluzby (0365, ...)

= Aplikace na spravu hesel (LastPass, BitWarden, ...)

= Vlastni aplikace zakaznika (Helpdesk, Intranet, ...) pomoci API, SAML
o Portaly a reSeni pro partnery a zakazniky

= DalSi integrace protokoly Radius ¢i LDAP
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Podporovane druhé faktory

= Push notifikace do aplikace pro iPhone Ci Android
= (po ovéreni otisku/obliceje/PINu staci zvolit ,,schvalit” nebo “odmitnout”)

= Hardware tokeny — Yubico

= OTP kody
= z mobilni aplikace
sz SMS zpravy
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Napojeni na AD nebo ADFS

= Napojeni na Active Directory, véetné nastaveni, které stromy ¢i skupiny uzivatel(
synchronizovat a jak.

= Soucasna podpora jak lokalnich skupin a uzivatell, tak téch predavanych z AD.

= Moznost provozu i zcela bez napojeni na AD. Lokalni uzivatele je mozno zalozit primo
v MFA serveru. Vhodné pro instalace, které nemaji AD, nebo uzivatele, kteri nejsou v AD.

= MoZna je i podpora dalSich LDAP kompatibilnich adresaru.

= Integrace do ADFS prihlaseni — takto se o MFA snadno rozsiti cely ekosystém podporujici
ADEFS prihlaseni a retézove také SAML.
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Moznosti integrace MFA

m]

Otevrené API pro integraci do aplikaci tretich stran

m]

Napojeni na ADFS a SAML (napf. cloudové sluzby zakaznika)
Podpora RADIUS (napr. pro VPN)
SMS brany

Spravce hesel — muzZzeme dodat na kli¢

m]

m]

m}
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Univerzalni ,,MFA aplikace” pro zakaznika

m]

Pro vétsi implementace nabizime reseni, které je dnes popularni napriklad v bankach
pod nazvy - KB kli¢, RB klic, ...

To znamena dodat zakaznikovi upravenou mobilni aplikaci, kterou muize vyuzivat
pro vsechny MFA pfistupy.

m]

[m]

Vhodna konsolidace vSech aplikaci, které maji pouzivat MFA oveéreni.

“White label” customizace
= pro server (vlastni nazev a design)
= pro mobilni aplikace (vlastni nazev, design a pevné propojeni se serverem zakaznika)

[m]
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Instalace MFA serveru u zakaznika

m]

Jednad se o reseni instalované na dedikované servery (Linux CentQOS)
= Doporucuje se instalace do virtualizace - VMware, Hyper-V, KVM

m]

Obsahuje webové rozhrani pro administratory

[m]

Optimalné rozdéleno na dvé casti:
=\ DMZ - web server - komunikuje do Internetu (push notifikace aj.), poskytuje API
=V (V)LAN - proxy server - Auth proxy, zprostfedkovava komunikaci s AD a RADIUS

[m]

Pro velké instalace dodame skalovatelné reseni, které bude splnovat pozadované SLA.
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MFA - bezpecnost naseho reseni

m]

Podrobné logovani (audit log) vSech procesl v celém reseni.

= Registrace a autorizace mobilnich aplikaci je zajisténa asymetrickou kryptografii. Soukromy klic¢
je v modernich mobilnich telefonech ulozen v dedikovaném bezpecnostnim ulozisti, nelze ho z néj
dostat ven a je chranén biometricky.

= Administrator definuje pozadované security politiky pro uzivatele.

= Pfenosy dat jsou standardné Sifrovany pomoci SSL / TLS.

= Export logl pomoci Syslogu pro externi zpracovani (podpora SIEMu).
= Integrace prihlaseni (SSO) s poskytovateli SAML nebo ADFS.

= Aplikace je testovana penetracnimi testy dle metodiky OWASP.

= Moznost poskytnuti zdrojového kodu k auditu.
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MFA - konzultace a demo ukazka

m]

Pro zakazniky a partnery poskytujeme odborné konzultace v této oblasti
Vysvétlime vSechny pojmy jako napfr. FIDO2, WebAuthn, U2F, TOTP...

m]

m]

Provadime predvedeni MFA reSeni pomoci Teams nebo jiné konference

m]

Béhem konference pomUzeme analyzovat nasazeni MFA u zdkaznika
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MFA - Trial verze a PoC instalace

m]

Pro interni testy poskytujeme trial licence.

m]

Instalace serveru MFA muze byt v nasem hostingu.

m]

RovnéZz mlzeme instalovat u zdkaznika do jeho infrastruktury.

m]

V ramci PoC nabizime odborné konzultace pro dalsi integrace.
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SONPO - prehled sluzeb

= vyvoj software (Java, JavaScript, React, Python, .NET)

= security reseni SOFIiE, 2Element

= instalace a sprava bezpecnostnich produktd Fortinet

= instalace a sprdva serveru (Linux, Microsoft)

= implementace cloudovych sluzeb (AWS, Azure, Digital Ocean)
= instalace a sprava infrastruktury (VMware, KVM, HyperV)

= servisni sluzby, monitoring a helpdesk 24x7

= penetracni testy

= bezpecnostni audity
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MFA - Schéma s prikladem prihlaseni k VPN
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