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SECURITY ALERTING

APLIKACE SEAL - MODUL SBOM

«Vyvijejte a pouzivejte bezpecny software
bez zranitelnosti.”

Modul SBOM (Software Bill of Materials) aplikace SEAL pfindSi moderni pristup ke spravé
softwarového inventare. Tento modul umoznuje dodavateliim a uzivatelim aplikaci hlubsi
porozuméni a kontrolu nad pouzivanymi softwarovymi komponentami. Diky tomu Ize efektivné
spravovat bezpecnostni rizika a zvysit transparentnost celého softwarového fetézce.

Dnesni software typicky vyuziva stovky knihoven tretich stran, ve kterych jsou pribézné
objevovany problémy a zranitelnosti a vydavany noveé verze. Toto hlidat ru¢né bez vyuziti pomocnych
nastroju je témér nemozné. Znamy priklad je knihovna Log4j a jeji zranitelnost Log4Shell. SBOM
modul v aplikaci SEAL umoznuje snadno, automaticky a pravidelné kontrolovat, zda néktera
z pouzitych knihoven v aplikaci neobsahuje zranitelnost. Pokud je zranitelnost objevena, je
mozné odeslat e-mail s notifikaci. V aplikacilze zjistit podrobnosti, zda existuji nové opravené verze,
je mozné se ke zranitelnosti vyjadrit, atd.

Hlavni vyhody a funkce modulu SBOM zahrnuji:

+ Automatizovany import SBOM dokumenti: Umoznuje snadny import SBOM dokumentu
prostrednictvim webového rozhrani nebo HTTP API.

« Vyhodnoceni zranitelnosti: Pravidelné automatické vyhodnoceni zranitelnosti komponent
z verejné dostupnych zdroju a moznost ru¢ni analyzy dopadu zranitelnosti vyvojovymi tymy.

+ Nastavitelna e-mailova hlaseni: Informuje uzivatele nebo vyvojové tymy o novych
zranitelnostech, coz umoznuje rychlou reakci a feSeni problému.

« 2ZvySeni transparentnosti a davéryhodnosti: Moznost sdileni SBOM dokumentl a analyz
dopadu zranitelnosti s koncovymi uzivateli. Lze zvefejnit vybrané verze projektu pomoci unikatnino
odkazu, v€etné informaci o komponentach, zranitelnostech a vyhodnoceni jejich dopadu.

- Integrace sreSenim CI/CD: Podpora pro integraci s existujicimi Continous Integration a Continous
Delivery procesy, coz umoznuje automatizaci a snizeni zatéze na vyvojove tymy.

« Sprava vice aplikaci a projekta: MoZznost spravovat rdzné projekty, jejich verze a nastavit
potrebna pristupova opravnéni jednotlivym ¢lendm tymu.

+ Flexibilni systém roli a opravneéni: Lze nastavit vliastni role s rGznou Urovni opravnéni a ty dale
pridelit uzivateldm. SBOM modul tak mdze slouzit i vétSim vyvojovym tymuim, kde rizné skupiny
pracuji na ruznych projektech a neméli by vSichni vidét vse.
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Modul poskytuje nejen prehled o pouzitych komponentach a jejich bezpecnostnim stavu, ale také
nastroje pro jejich efektivni spravu a mitigaci potencialnich rizik, ¢imz zvySuje celkovou bezpecnost
a spolehlivost dodavanych aplikaci.

VYUZITi MODULU SBOM

PRO DODAVATELE APLIKACI (VYVOJARSKE SPOLECNOSTI)

Primeérny poCet komponent soucasnych aplikacije v Fadu stovek. Takto vysoky pocet je zpusoben
rekurzivnimi zavislostmi pouzitych komponent (jedna se o tzv. nepfimé zavislosti). Pfi tomto mnoZstvi
je nemozné sledovat bezpecnost komponent bez specializovaného SCA (Software Component
Analysis) feseni jako je modul SBOM aplikace SEAL.

Modul SBOM umoznuje importovat existujici SBOM dokumenty a sledovat zranitelnosti
komponent u vSech aplikaci organizace. Aplikace v pravidelnych intervalech vyhodnocuje
zranitelnosti komponent z verejné dostupnych dat a umoznuje naslednou ru¢ni analyzu dopadu
zranitelnosti vyvojovym tymem aplikace.

S pomoci HTTP API je mozné integrovat existujici Continous Integration (CI) / Continous
Delivery (CD) reSeni a automaticky tak nahrdvat aktuaini verze SBOM dokumentl ihned po
sestaveni. Aplikace pracuje jen s SBOM dokumentem a nepotrebuje proto pristup ke zdrojovému
kodu aplikace.

Na jednom misté je mozné ziskat prehled o stavu vSech komponent napric aplikacemi a pomoci
tak vyvojovym tymum s udrzenim aktualniho a bezpecného stavu aplikaci.

Upozornéni vyvojového tymu na noveé zranitelnosti probiha automaticky pomoci nastavitelnych
e-mailovych hlaseni a nenitak nutné pravidelné ruc¢né kontrolovat stav komponent v aplikaci nebo
sledovat stranky, repositare a diskuzni fora pouzitych komponent.

S vyuzitim licencnich politik je mozné zachytit komponentu s nevhodnou softwarovou licenci
(napr. copyleft jako je GPL).

SBOM dokument je mozné zverejnit nebo sdilet se zakaznikem vcetné vypracované analyzy
dopadu a zvysit tak transparentnost a duvéryhodnost dodavané aplikace.



https://www.synopsys.com/software-integrity/resources/analyst-reports/open-source-security-risk-analysis.html

PRO UZIVATELE APLIKACI (KONCOVE ZAKAZNIKY)

Importem SBOM dokumentud pouzivanych aplikaci je mozné ziskat prehled o pouzitych
softwarovych komponentach napfic¢ organizaci a zjistit tak véas pritomnost zranitelnych
komponent v infrastruktufe organizace. To obraci tradicni zavislost spotfebitele na dodavateli -
uzivatel aplikace se muze v tomto pfipadé dozvédét o zranitelnostech dfive nez dodavatel a dotcené
aplikace muze odstavit nebo k nim zpfisnit pfistup pomoci firewallu.

Pomoci nastavitelnych e-mailovych hlaseni se IT spravci dozvi automaticky o novych
zranitelnostech, aniz by museli pravidelné kontrolovat stav komponent v modulu SBOM.

VYVOJ APLIKACI A SOUVISLOST S SBOM A VEX

VYUZITIi OPEN-SOURCE KNIHOVEN V APLIKACICH

Podle studie spolecnosti Synopsis obsahuji prakticky vSechny soucasné aplikace volné dostupné
open-source komponenty ve formeé balicku ¢i knihoven. VétSina obsahuje alespon jednu zranitelnou
komponentu a témeér polovina alespon jednu komponentu s vysokym bezpecnostnim rizikem.

Aplikace jsou spotrebitelim dodavany jako uzavirena ucelena reseni a uzivatel tak nema
povédomi o obsazenych komponentach a jejich bezpec¢nostnich rizicich. V pripadé mediainé
znamych zranitelnosti (napf. Log4Shell) jsou pak dodavatelé aplikaci zahlceni Zadostmi o vyjadreni,
zda praveé jejich software obsahuje konkrétni zranitelnou komponentu - a to i v pfipadech, kdy
aplikace bézi na zcela jiné technologické platformé.

SBOM A VEX

Doba mezi objevenim a zneuzitim zranitelnosti se v poslednich letech znatelné snizuje a je proto
nutné vice nez drive sledovat v realném Case zranitelnost pouzitych komponent. Tento proces nesmi
byt omezen pouze na dodavatele aplikaci, ale musi byt mozny i pro jejich uzivatele. K tomu pomaha
tzv. SBOM dokument (Software Bill Of Materials), strojové zpracovatelny soupis vSech pouzitych
komponent v aplikaci.
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https://www.synopsys.com/software-integrity/resources/analyst-reports/open-source-security-risk-analysis.html
https://www.rapid7.com/info/vulnerability-intelligence-report-2022-edition/

Praci na koncepci SBOM dokumentu zahajila v roce 2018 americka federalni agentura NTIA,
poté dohled prevzala americka federalni agentura pro kybernetickou bezpecnost CISA. V ramci
CISA vznikla navic koncepce tzv. VEX dokumentu (Vulnerability Exploitability eXchange), strojové
zpracovatelného dokumentu obsahujici vyjadieni dodavatele aplikace ke zranitelnosti komponent.
V roce 2021 pak americka federalni viada vydala nafrizeni Improving the Nation’s Cybersecurity
(14028) jehoz soucasti je doporuceni dodavat SBOM dokumenty k veSkerému softwaru.

V soucasné dobé jsou nejpouzivanéjsimiimplementacemi SBOM dokumentu CycloneDX a SPDX.
Pro VEX dokumenty pak CycloneDX a OpenVEX. Pro obé implementace existuji komercni i volné
Sifitelné nastroje pro vytvareni SBOM dokumentu ze zdrojovych kodu aplikaci.

VEX dokumenty jsou vysledkem analyzy zranitelnosti komponent a vytvareji je SCA nastroje
(Software Component Analysis) jako je aplikace SEAL a modul SBOM. Analyzu je nutné provadét
lidskou silou a peclivé pfitom zvazovat vSechny mozné souvislosti.

SBOM A POZADAVKY REGULATORU

NIS2 SMERNICEEU [EEEH NUKIB

According to Article 21 (Cybersecurity risk-management measures), essential and important
entities must take appropriate and proportionate technical, operational, and organizational measures
to manage the risks posed to the security of networks and information systems.

The measures shall be based on an “all-hazards approach” that aims to protect network and
information systems and the physical environment of those systems from incidents and shall
include “at least” the following:

(d) supply chain security, including security-related aspects concerning the relationships
between each entity and its direct suppliers or service providers;
(e) securityin network and information systems acquisition, development and maintenance,
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Vykonny prikaz o zlepSeni kybernetické bezpecnosti byl vydan viadou USA v kvétnu 2021
a zduraznuje vyznam SBOM pfi zvySovani bezpecnosti dodavatelského retézce softwaru.

improving-the-nations-cybersecurity/
https:/www.cisa.gov/sbom
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